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は じ め に

近年，医療機関において，患者情報など非常に秘
匿性の高い個人情報がネットワークを前提とした病院
情報システムで取り扱われている．そのため，これら
の情報を保護するためのネットワークセキュリティ対

策は重要な課題となっている．ネットワークセキュリ
ティ対策には，ファイアウォール技術，暗号技術，
ユーザ認証技術，ウィルス対策技術など様々な技術が
必要となるが，いずれも高度な専門的知識が要求され
るため，専任の管理者の配備が望まれる．しかしな
がら，医療費抑制の施策が進行するなか，多くの医療
機関において，不採算部門であるネットワーク管理
部門に人的・経済的な投資を行う余裕がないのが現
状で，ネットワークの専門家ではない職員が本来の

業務のかたわらでネットワークの管理を行っている
ケースが多く見受けられる．今後，電子化が進むに
つれて，情報漏洩等の事故が起きると大きな社会問
題になる可能性があり，医療不信を増長しかねない．
このように，扱う情報が極度に秘匿性が高いにも

かかわらず専任のスタッフを配備する余裕がないと
いう医療分野の特殊性を鑑み，筆者らは経験の浅い
管理者でも必要最低限のネットワークセキュリティ
対策を講じることができるような支援策を検討して

きた．その際，要求分析におけるデータ・フロー・
ダイアグラム（���）やデータベース設計における
���図など，図式表現を用いて対象を可視化する
ことにより関係者の間で概念を共有し，問題点の顕
在化を容易にするビジュアライゼーション技法が有
効であると考え，これをネットワークセキュリティ
対策の土台となるファイアウォール技術の中でもと
りわけ基本的な技術であるパケットフィルタリング
への適用を試みた．

本稿では，筆者らが考案した，ビジュアライゼー
ション技法によるパケットフィルタリングの設計支

援手法であるパケット・フィルタリング・ダイアグ
ラム（���）についてその概要を述べるとともに，
オブジェクト指向技法を用いて実装を行い，その有
効性について検討を行ったので報告する．

背 景

�．ビジュアライゼーション技法

システム開発時におけるデータベース設計やプロ
グラミングなどの抽象的な概念，大量の数値データ
や文章からの情報など，一目では理解できない複雑
なデータや概念を図式化して可視化することにより，
第三者への情報伝達が効果的になるが，これをビ
ジュアライゼーション技法と呼ぶ．我々が日常でよ
く見かけるものでは，数値データのグラフ化や表作

成もビジュアライゼーション技法の一つである．シ
ステム開発においては，データの流れに注目してシ
ステムを記述する ���やシステムが扱うデータの
グループ化やデータ間の関係を記述する���図が
あるが，これらのビジュアライゼーション技法もシ
ステム開発者と業務担当者の間のコミュニケーショ
ンを促進するツールとして利用されている．また，
図式化することにより，システムの全体像が把握で
きるため，システム完成後に不具合があった場合な

どの検証時にも有効である．
ビジュアライゼーション技法を利用した研究とし
て，ビジュアライゼーション技法とテキストマイ
ニングを用いてネットワークのログ情報を調査・解
析するシステムの開発研究�� や論文理解のための
チャートを考案した研究��などがあり，様々な領域
でビジュアライゼーション技法が注目されている．

�．パケットフィルタリング

パケットフィルタリングは，外部ネットワークか
らの不正アクセスやハッキング行為を防ぐとともに，内
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部ネットワークから外部ネットワークへの同様の行為
も防ぐことができるファイアウォール技術の一つで
ある�この他のファイアウォール技術にはアプリケー
ションゲートウェイがある．パケットフィルタリン

グはトランスポート層以下の下位層でのファイア
ウォールの実現方法であり，パケットの送受信 ��ア
ドレス，ポート番号，プロトコル等を調べて，通信
の許可・不許可を決定する．一方，アプリケーショ
ンゲートウェイはアプリケーション層でのファイア
ウォールの実現方法であり，個々のアプリケーショ
ンのプロトコルに依存するが，プロトコル内部の解
釈を行い，通信の許可・不許可，書き換え，転送など
を行う．したがって，アプリケーションゲートウェ

イの方が，細かい制御が行えるという利点があるが，
個別対応になるので対応していないプロトコルは
ファイアウォールを通過できないという問題がある．
一般的に，最低でもパケットフィルタリングは必ず
行い，必要に応じてアプリケーションゲートウェイ
を設けるという方法が採られており，本研究は，必
須となるパケットフィルタリングを対象とした．
パケットフィルタリングの問題点として
�） 設定方法が機種毎に異なり，しかも低水準コ

マンドの羅列で記述され，またルールの適応
順にも考慮しなければならないなど，設定方
法が複雑で，適切な設定をするのが難しい．

�） ルール設定後の検証が難しい．
などが指摘されている��．
本研究ではビジュアライゼーション技法を応用し

てこれらの問題点を解決し，容易に適切なパケット
フィルタリングの設定が可能になることを目的とし
ている．類似研究として，論理記号及び論理演算を

使用してパケットフィルタリングの設計・検証を行
う手法が提案されている��．しかし，この手法では，
ルールを論理演算の集合として記述しているため，
ルールの適応順が考慮されていない．本研究では，
パケットの流れに着目してパケットフィルタリング
を図式化することにより，設計の過程で自然にルー
ルの適応順を考慮できるようにした．

設計の要点

本研究における設計の要点は以下の �点である．

�） ネットワーク構築の対象である実世界（医療
機関におけるセキュリティ方針）の特徴を的
確に捉えた構造的な表現であり，容易に実装
技術ベースの設計へと転換可能なもの．

�） 業務専門家 �ネットワークの非専門家�でも，
わずかな努力で理解可能なもの．

この �点を満たすものとして ���（パケットフィ
ルタリング・ダイアグラム）を考案した．���は，
パケットフィルタリングの個々のルールを図式表現
したものである．ついで，オブジェクト指向技法を

用いて ���によって記述されたセキュリティ要件
をモデル化した．

システムの詳細

�．���

���は，システムやプログラムの機能を概要
から詳細へと段階的に記述する技法である ����

（��������� �� ! �"� # �����!! � #� #）を参考に
し，��$%（���&�# ���#���"' $����(��#��" %�")

#�"#!），総括 ���，詳細 ���から構成される構造
化ドキュメントとした．���の構成を図 �に示す．

図 � ���構成図

��$%は ����における図式目次に相当するもの
で，パケットフィルタリングの仕様の目次となる．
以下の例が示すように，セキュリティ要件の一覧と
なる．
・ 基本的には全てのパケットを拒否する．

ただし，
・ 内部 *+�から,�-は利用できる．
・ 内部 *+�からメールは利用できる．
・ $$�の通信はできる．
総括 ���は ����における総括ダイアグラムに

相当するもので，パケットフィルタリングの仕様の
概要を図示したものである．パケットの流れを表
す図とフィルタリング条件の一覧を表す表のセッ
トでフィルタリングの全体像を記述する．��$%が

「,�-のみ利用可能」である場合の総括 ���は図
�のようになる．
図の実線はパケット，「��」，「��」はフィルタリ

ングの条件，「+」は条件が一致した場合に行う処
理 �例では +%%��.�を意味している．この例の場
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図 � 総括 ���

合，まず「��」にパケットを入力し，パケットと条
件を比較して，条件に一致した場合は「+」にパケッ
トが送られる．条件に一致しなかった場合は「��」
にパケットが送られ，「��」の条件との比較を行う．

最終的にどの条件にも一致しなかった場合は「�」
（��/� �#）で指定された処理を行うことになる．な
お，表には各条件の詳細と条件に一致した場合の処
理を記述する．
詳細���は����における詳細ダイアグラムに相

当するもので，パケットフィルタリングの個々の
ルールを詳細に図示したものである．図 �に示した総
括���に対応する詳細���は図 �のようになる．

図 � 詳細 ���

�．���のモデル化

���で記述されたセキュリティ要件を，オブジェ
クト指向技法を用いてモデル化した．図 �に考案し
たモデルのクラス図を示す．
詳細 ����図��で示される個々のルールを � ��

クラス，総括 ����図��で記されるパケットフィ
ルタリング全体の要件を ���#��クラス �� ��クラ
スの集合�としてモデル化した．*�" 0の ��#(�#��

や ����1$�の �� ����2���など，機種に依存するパ
ケットフィルタリングの実装コマンドの出力は，動
作環境に左右されないようにするため，���#��クラス
を継承したサブクラスによって定義した．���&�#ク
ラスはネットワーク中を流れるパケットをモデル化
したもので，より現実的なデータで検証を行えるよ
うにするため，3��4系の �$で多用されるパケッ
トキャプチャツールである #��5 6�のログからパ
ケットのインスタンスを生成できるようにした．ま

た，���#��クラスに，作成したモデルの実装コマンド
を出力するメソッド �%65���"#メソッド �とフィル

タリングの検証が行えるメソッド �$�6 ��#�メソッ
ド �を用意した．%65���"# メソッドの使用例とし
て，図 �に示した詳細 ���に対応する ��#(�#��及
び �� ����2���のコマンドを生成した結果をそれぞ

れ図 
 �7 -に示す．

期待される効果と今後の課題

���の考案により，具体的な実現方法にとらわ
れることなく，パケットフィルタの抽象的な概念の
記述が可能となった．これにより，経験の浅いネッ
トワーク管理者でもその全体像を把握することがで
き，より適切な設定及び検証が行えるようになるこ
とが期待される．
また，オブジェクト指向技法を用いてパケット

フィルタの抽象的概念をモデル化したことにより以
下の利点が得られた．
�） オブジェクト指向技術の継承によって，個々

のフィルタリングの実装を動作環境に依存す
ることなく実現できるようになった．

�） 設計したパケットフィルタリングを作成した
モデル上で容易に検証できるようになった．

しかしながら，本研究はまだ完成されたものでは
なく，現状では以下の問題点が残されている．
�） 実際のパケットフィルタリングではアドレス

変換 ��+.�を併用することが多いが，今回の
モデルにはアドレス変換が考慮されていない．

�） ファイアウォールマシン上にネームサーバな
どのサーバプロセスを稼働させる運用を行う
ことがあるが，本モデルでは入力パケットを
サーバプロセスで処理する場合が考慮されて
いない．

また，���はビジュアライゼーション技法であ
り，%+$�ツールのように，83�によるマン・マシ

ン・インターフェースを使った設計を可能にしてこ
そ初めてその真価が発揮できる．今後は，上記の問
題点を解決するとともに，実際に利用可能な開発支
援ツールとして完成させ，その有効性を実証してい
きたい．
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図 � クラス図

図 � 	
���
�� メゾットで生成したコマンド

考 察

���や���図などの例が示すように，要求レベ

ルの抽象的な概念を図式化して可視化することによ
り，当事者間で仕様を共有したり事前に問題点を発
見したりすることが容易になる．一般に，こうした
ビジュアライゼーション技法は要件と実装の間に大
きな隔たりがあるほど有効な手法である．本研究は，
このビジュアライゼーション技法をパケットフィル
タリングの設計に適用したものである．
医療機関のセキュリティ要件を実際に実装するに

は多くの専門的な知識や豊富な経験を必要とするた

め，そういった技術者を置く余裕のない多くの医療
機関にとっては，本研究の「要件と実装の隔たりを
埋める」というアプローチは有効と考える．
今回は，パケットフィルタリングにのみ焦点をあ

てたが，ウィルス対策や侵入検知システムあるいは

暗号技術など，その他のセキュリティ技術において
も，要件と実装の隔たりを埋めるための技法を考案
することは意義のあることである．ソフトウェア工
学の領域には 3:*�3"�(�5 :�5���"' *�"' �'��

やデザインパターンなどの技法があり，実際に活用
されているが，表現の自由度が高すぎて，それらを
利用するにはある程度の知識や訓練が必要となり，
むしろ���や���図などのように問題領域に特化
した技法の方が敷居が低く，したがって利用されや

すい．ネットワークセキュリティの領域においても
こういった技法が体系的に構築されるべきであり，
本研究をその出発点にしたい．

本研究は平成��年度川崎医療福祉大学プロジェクト研究

費の助成を受けて行った．
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